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Polityka Bezpieczenstwa

Danych Osobowych

Petny zakres dostepu do dokumentu — odczyt, modyfikacja, usuwanie, dodawanie:
1. Administrator,
2. Inspektor Ochrony Danych.

Zakres dostepu do dokumentu — odczyt:
1. Pracownicy, stazysci, wolontariusze, praktykanci,

2. Podmioty trzeci, ktére maja dostep do danych osobowych na mocy zawartych umoéw.
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Wstep

Zarzadzanie bezpieczenistwem informacji jest pojeciem obejmujgcym zasady zarzadzania systemem chronigcym istotne
aktywa oraz sposoby reagowania na zagrozenia dla tych aktywéw. Zapewnienie odpowiedniej wiedzy zarzadzajacych
Spétka oraz siecig informatyczng w zakresie pojawiajacych sie nowych zagrozen oraz metod ochrony danych osobowych
jest kolejnym elementem zapewnienia bezpieczenistwa. Pracownicy, wykonawcy, stazysci, praktykanci obstugujacy
systemy przetwarzajace informacje sa ogniwem zabezpieczen, na ktérego skuteczno$¢ wptywa réwniez zapewnienie
rzetelnej informacji w zakresie sposobu bezpiecznego uzytkowania aktywdw instytucji.

Zastosowanie niniejszej Polityki ma zapewni¢ zabezpieczenia adekwatne i proporcjonalne do kategorii danych,
jednoczesnie dopasowane do poziomu zagrozen wystepujacych dla przetwarzanych i przechowywanych informacji
objetych ochrong w tym danych osobowych. W szczegélnosci ochrona powinna by¢ adekwatna do oszacowanych ryzyk.

W celu zapewnienia bezpieczeristwa danych osobowych wprowadza sie spdjny system Ochrony Danych Osobowych.

Polityka ta opisuje og6lne zasady ochrony danych osobowych obowigzujace w Arrant, zasady zarzadzania ryzykiem, role
i zadania 0séb uczestniczacych w procesie przetwarzania informacji oraz Ochrony Danych Osobowych.

Cel

Celem Polityki, w zakresie ochrony danych osobowych, jest zapewnienie adekwatnej do ryzyka ochrony, w tym poufnosci,
integralnosci, dostepnosci oraz rozliczalnosci przetwarzanych danych osobowych, w tym miedzy innymi danych
osobowych zbieranych z wykorzystaniem monitoringu wizyjnego. Polityka jest jednocze$nie dokumentem okreslajagcym
zadania osob funkeyjnych, pracownikdéw i 0séb trzecich $wiadczacych ustugi lub realizujgcych dostawy, ustugi sprzatania
lub roboty budowlane.

Dla skutecznej realizacji niniejszej Polityki, Administrator zapewnia:

1) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony,

2)  okresowe szacowanie ryzyka zagrozen dla zhioréw danych,

3)  okresowg ocene skutkéw dla ochrony danych osobowych,

4)  kontrole, monitoring i nadzér nad przetwarzaniem danych osobowych,

5 monitorowanie zastosowanych srodkéw ochrony,

6)  mozliwosé realizacji wytycznych zawartych w Kodeksach, o ktérych mowa w art. 40 RODO,

7)  wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnié stopien bezpieczerstwa
odpowiadajacy ryzyku, w tym miedzy innymi w stosownym przypadku:

a)  pseudonimizacje i szyfrowanie danych osobowych,

b)  zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

Strona3z43



Wersja 1.3

AXIANT Polityka Bezpieczenstwa Danych Osobowych Data wydania: 24.05.2018 r.

c)  zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

8)  regularne testowanie, mierzenie i ocenianie skutecznosci $rodkow technicznych i organizacyjnych majacych
zapewnié bezpieczenstwo przetwarzania.

Zasady i regulacje niniejszej Polityki nie mogq zmienia¢ ani zastepowaé obowigzujgcych przepiséw prawnych.
Ponadto, celem Polityki, w zakresie bezpieczeristwa danych osobowych, jest:

1)  zagwarantowanie wiasciwej ochrony informacji, w tym odpowiedniego poziomu bezpieczenstwa danych
osobowych bez wzgledu na jakim nosnik u jest zapisana,

2)  zapewnienie ciggtosci procesow przetwarzania danych osobowych,

3)  ograniczenie wystepowania zagrozen dla bezpieczerstwa danych osobowych,

4)  wihasciwe reagowanie na incydenty i naruszenia ochrony danych osobowych.

Realizacja przyjetych celow bedzie zrealizowana poprzez:

1) wskazanie sposobu organizacji systemu ochrony danych osobowych,

2)  wyznaczenie zadan i odpowiedzialnosci zwigzanych z zapewnieniem ochrony danych osobowych,

3)  wyznaczenie wiascicieli proceséw przetwarzania, ktérzy odpowiadajg za zapewnienia adekwatnego poziomu
bezpieczenstwa przetwarzanych danych,

4)  wdrozenie i utrzymanie niezbednych zabezpieczen organizacyjnych i technicznych,

5)  zapoznanie sie przez wszystkich pracownikéw, stazystéw, wolontariuszy, praktykantow, wykonawcow
i osoby realizujgce zadania na zlecenie Spoétki z wtasciwymi politykami i procedurami bezpieczenstwa informacji
i ochrony danych osobowych, obowiagzujacymi w zwigzku z wykonywanymi obowigzkami,

6)  reakcja na zagrozenia, incydenty i naruszenia dla bezpieczenstwa danych osobowych w okreslony i z géry ustalony
sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych,

7)  ciagte podnoszenie $wiadomosci pracownikow w obszarze bezpieczeristwa informacji, a szczegélnie ochrony
danych osobowych.

Zakres stosowania

Polityka Ochrony Danych Osobowych, w tym danych osobowych stosowana jest przez:

1)  Administratora,

2)  Inspektora Ochrony Danych,

3)  pracownikéw, stazystow, wolontariuszy i praktykantéw,

4)  podmioty trzecie (w tym ich pracownikéw i wspotpracownikow), ktére moga mieé¢ dostep do danych osobowych.
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Niniejszy dokument dotyczy wszystkich komoérek organizacyjnych oraz wszystkich pracownikéw w rozumieniu przepiséw
Kodeksu Pracy, a takze innych o0séb uzyskujacych dostep do informacji przetwarzanych w Spétce
(np. pracownikéw firm zewnetrznych realizujacych prace na rzecz Spotki oraz organizacji zwigzanych, stazystow,
praktykantéw, wolontariuszy).

Dokument ma zastosowanie do wszystkich informacji chronionych, w tym danych osobowych, niezaleznie od formy,
w jakiej s przechowywane (papierowej, elektronicznej i innej).

Z dokumentem polityki musza zapoznaé sie : Zarzad, 10D, administratorzy systemoéw, wiasciciele procesow.

Zasady zawarte w niniejszym dokumencie muszg by¢ przestrzegane przez wszystkie osoby majace dostep do danych
osobowych.

Kazde naruszenie bezpieczeristwa danych osobowych powinno byé zgtaszane IDO lub w przypadku naruszen
bezpieczenstwa dotyczacych systeméw informatycznych do IT Menadzera. W przypadku naruszenia zasad zwigzanych z
danymi osobowymi nalezy zgtasza¢ do Inspektora Ochrony Danych.

Pracownicy/uzytkownicy przetwarzajacy dane osobowe obowigzani sa dotozy¢ nalezytej starannosci w celu ochrony
interesu os6b, ktérych dane s gromadzone i przetwarzane, a w szczegdlnosci nalezy przestrzegac,
aby dane te byly:

1)  przetwarzane zgodnie z aktami prawa powszechnie obowigzujacego i aktami wewnetrznymi,

2)  zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu

z tymi celami,
3)  merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

4)  przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dtuzej niz jest to niezbedne do

osiggniecia celu przetwarzania

oraz by wypetniany byt obowigzek informacyjny, w przypadkach wskazanych w przepisach prawa powszechnie

obowiazujacego.

Naruszenie postanowier Polityki Bezpieczenistwa Ochrony Danych Osobowych moze skutkowac zablokowaniem dostepu
pracownika/uzytkownika do informacji chronionych i Systeméw. W przypadku ciezkich naruszen, takie dziatanie moze
prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do rozwigzania badZz wypowiedzenia umowy.
W przypadku poniesienia strat w wyniku naruszenia, Spétka Arrant moze dochodzié roszczen odszkodowawczych na
drodze sadowej.

Terminologia

Okreslenia uzywane w dalszej tresci Polityki oznaczaja:

1) 10D - Inspektor Ochrony Danych;
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9)

ADO/Administrator — Prezes Zarzadu Arrant lub osoba, ktéra zostata wyznaczona przez Prezesa Zarzadu do
wypetniania w jego imieniu obowigzkéw zwigzanych z przetwarzaniem danych osobowych;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane
dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;;

Dostepnos¢ danych - rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane sg udostepniane dla upowaznionego
podmiotu wtedy, gdy ich potrzebuje do przetwarzania;

Integralnos¢ danych — rozumie sie przez to wtasciwos$¢ zapewniajacg, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany;

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia sie dane
osobowe, niezaleznie od tego, czy jest strong trzecig; organy publiczne, ktére moga otrzymywac dane osobowe
w ramach konkretnego postepowania zgodnie z prawem powszechnie obowigzujacym, nie s3 jednak uznawane za
odbiorcow - przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majacymi zastosowanie stosownie do celéw przetwarzania; przy czym przez sformutowanie ,strona trzecia”, rozumie
sie osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotycza,
administrator, podmiot przetwarzajagcy czy osoby, ktdre - z upowaznienia Administratora lub podmiotu
przetwarzajacego — moga przetwarzac dane osobowe;

Osoba upowazniona do przetwarzania danych osobowych - osoba, kitéra zlozyta ADO os$wiadczenie
o0 zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych danych, posiadajaca
imienne upowaznienie wydane przez ADO, okreslajace imie i nazwisko osoby upowaznionej, date nadania i ustania oraz
zakres upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli dane s przetwarzane w systemie
informatycznym;

Podmiot przetwarzajagcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu Administratora,

10) Przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych

w sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie;

11) Poufnosé danych - rozumie sie przez to wasciwos¢ zapewniajaca, ze dane nie sa udostepniane nieupowaznionym

podmiotom;
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12) Rozliczalnos¢ danych - rozumie sie przez to wiasciwo$¢ zapewniajgca, ze dziatania podmiotu moga
by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

13) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych);

14) Spétka - Arrant Sp. z0.0.;

15) Usuwanie danych - trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktérej dane dotyczg;

16) Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
17) Uwierzytelnianie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

18) Uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajaca dane w systemie informatycznym oraz poza
nim (np.  dokumentacji ~w  formie  tradycyjnej),  niezaleznie od  formy  zatrudnienia
lub formy prawnej wigzacej Spotke z t3 osoba; w szczegdlnosci moga byé to osoby zatrudnione na umowe
o prace, stazysci, praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy cywilnoprawnej;

19) Zbiér danych - to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

20) Zgoda osoby, ktérej dane dotycza - oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych.

Organizacja systemu ochrony danych osobowych odbywa sie w odniesieniu do zmieniajgcego sie otoczenia prawnego i
technologicznego. Uwzgledniane sg réwniez wyniki analizy ryzyka i wyniki oceny skutkéw. W procesy decyzyjne
zaangazowane jest Kierownictwo Spotki.

Organizacja ochrony danych osobowych

Rola i zadania Administratora

Administratorem w rozumieniu RODO oraz Ustawy jest Zarzad Spotki Arrant. Reprezentuje go Prezes Zarzadu lub osoba
przez niego wskazana, ktéra w jego imieniu wykonuje zadania zwigzane z ochrong danych zbieranych i przetwarzanych
w Spotce (ilekro¢ w Polityce mowa jest o Administratorze nalezy przez niego rozumie¢ Prezesa Zarzadu lub osobe, ktdra
w jego imieniu wykonuje zadania zwigzane z ochrong danych — w przypadku wskazania przez Prezesa Zarzadu takiej
osoby). Administrator stosownie do obowigzkow i uprawnieri okreslonych w przepisach prawa powszechnie
obowigzujacego i aktow prawa wewnetrznego jest odpowiedzialny za dane osobowe gromadzone i przetwarzane w Spétce
Arrant oraz za ich bezpieczenstwo, w szczegélnosci:

a)  samodzielnie lub wspdlinie z innymi wskazanymi osobami ustala cele i sposoby przetwarzania danych osobowych;
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b)

h)

nadzoruje stworzenie warunkéw odpowiednich do gromadzenia, przetwarzania, ochrony, modyfikacji
i usuwania w Spétce Arrant danych osobowych zgodnie z obowigzujgcymi przepisami prawa powszechnie
obowiazujacego i aktami prawa wewnetrznego oraz zapewnia w tym celu niezbedne $rodki;

udziela pisemnych upowaznien dla os6b przetwarzajacych dane osobowe;

zapewnia realizacje praw osob, ktérych dane osobowe s3 przetwarzane (m.in. prawo wgladu, poprawiania danych
i whniesienia sprzeciwu wobec przetwarzanych danych);

reprezentuje Spotke Arrant w postepowaniach przed organami publicznymi oraz w kontaktach z podmiotami
trzecimi w sprawach zwigzanych z pozyskiwaniem, przetwarzaniem, ochrong i powierzeniem danych osobowych;

analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocene ryzyka i ocene skutkéw zwigzane
z przetwarzaniem danych osobowych, a takze decyduje o formach przeciwdziatania ewentualnym zagrozeniom;

zapewnia udziat oséb o odpowiednich kompetencjach i wiedzy (pracownikéw Administratora i podmiotow
zewnetrznych) przy realizacji audytéw i weryfikacji systemu ochrony danych osobowych prowadzonego przez
Inspektora Ochrony Danych, o ktérej mowa w pkt 4.2.7 niniejszej Polityki;

zapewnia Inspektorowi Ochrony Danych zasoby niezbedne do nalezytego wykonania obowigzkéw.

Informacja o ewentualnym wyznaczeniu osoby, ktora w imieniu Prezesa Zarzadu wykonuje zadania zwigzane
z ochrong danych zawarta jest w zataczniku nr 7.

Administrator jest odpowiedzialny za przestrzeganie przepisow RODO i musi by¢ w stanie wykazac ich przestrzeganie
(tzw. zasada rozliczalno$ci RODO). Administrator zapewnia:

1)

przetwarzanie danych osobowych zgodnie z prawem, rzetelnie | w sposob przejrzysty dla osoby, ktérej dane
dotyczg (,zgodnosc z prawem, rzetelno$¢ i przejrzystosé”).

zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych nie jest uznawane za niezgodne
z pierwotnymi celami (,ograniczenie celu”).

adekwatnos¢ danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktérych sg przetwarzane (,minimalizacja danych”).

prawidtowos¢é danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie rozsadne dziatania, aby
dane osobowe, ktdre sa nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane (,prawidtowosc”).

przechowywanie danych osobowych w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéow, w ktérych dane te sa przetwarzane; dane osobowe mozna
przechowywacé przez okres dtuzszy, o ile bedg one przetwarzane wytacznie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych, z zastrzezeniem
ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane na mocy niniejszego
rozporzadzenia w celu ochrony praw i wolnosci osob, ktérych dane dotycza (,ograniczenie przechowywania”).

przetwarzanie w sposob zapewniajacy odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utratg, zniszczeniem lub
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uszkodzeniem, za pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,integralnosé
i poufnosc”).

Ewentualne przekazanie innemu Administratorowi danych osobowych pozyskanych od osoby trzeciej (tj. od osoby, ktérej
te dane nie dotycza) w celach marketingowych nalezy zawsze poprzedzi¢ poinformowaniem wszystkich osob, ktérych
dane majg by¢ przetwarzane o niniejszym (w tym o zmianie celu przetwarzania) i o przystugujgcym im prawie wniesienia
sprzeciwu.

Oswiadczenie osob, ktorych dane Spétka Arrant ma przetwarzaé (o wypetnieniu obowigzkéw informacyjnych) moze
zostaé potwierdzone ztozeniem podpisu pod odpowiednig klauzulg lub przez zaznaczenie odpowiedniego pola (np. na
stronie internetowej w odpowiednim systemie) lub w inny sposéb, o ile jednoznacznie wskazuje to na wywigzanie sie z
obowiazkéw informacyjnych i zapewnia utrwalenie informacji o wypetnieniu obowiazku informacyjnego.

Obowiazki i uprawnienia Inspektora Ochrony Danych

Inspektor Ochrony Danych realizuje obowigzki zgodnie z wymaganiami obowigzujacego prawa, aktéw prawa wewnetrznego
przy uwzglednieniu ryzyka i oceny skutkéw zwigzanych z czynnosciami przetwarzania, majac na uwadze charakter, zakres,
kontekst i cele przetwarzania.

Osoby, ktérych dane sg gromadzone i przetwarzane mogg kontaktowac sie z Inspektorem Ochrony Danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na mocy
przepiséw prawa powszechnie obowigzujacego | aktéw prawa wewnetrznego Spoétki Arrant.

Inspektor Ochrony Danych jest zobowigzany do zachowania w tajemnicy lub poufnosci informacji pozyskanych
w trakcie wykonywania swoich zadan, zgodnie z przepisami prawa powszechnie obowigzujacego 1 regulacjami
wewnetrznymi.

Inspektor Ochrony Danych zobowigzany jest w szczegélnosci do:

1) informowania Administratora oraz pracownikéw, wolontariuszy, stazystéw, praktykantow, ktérzy przetwarzaja dane
osobowe, 0 obowigzkach spoczywajacych na nich na mocy powszechnie obowigzujacych przepiséw prawa oraz aktow
prawa wewnetrznego w zakresie ochrony danych osobowych i doradzanie im w tej sprawie,

2) nadzorowania i monitorowania przestrzegania powszechnie obowigzujacych przepiséw prawa oraz aktow prawa
wewnetrznego w zakresie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace Swiadomosé,
szkolenia personelu Administratora i podmiotéw trzecich uczestniczacego w operacjach przetwarzania oraz
wykonywanie powigzanych z tym audytow,

3) udzialu w ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie wykonania zalecen
opracowanych w wyniku wykonania oceny,

4) wspotpracy z organem nadzorczym,

5) petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z
uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,
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8)

9)

weryfikacji zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych w Spétce Arrant
oraz weryfikacji zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych przez
podmioty trzecie, ktére na mocy zawartej umowy majag dostep do danych osobowych gromadzonych
w Spoétce Arrant (w tym w miejscu przetwarzania danych przez podmioty trzecie) oraz opracowanie w tym zakresie, co
najmniej raz na kwartat, sprawozdania dla Administratora na formularzu, ktérego wzér stanowi zatgcznik nr 2 do
niniejszej Polityki,

przygotowywania do 15 grudnia kazdego roku Planu sprawdzen na nastepny rok i przedstawienie go do akceptacji
Administratorowi, a po jego zatwierdzeniu realizuje go; Plan sprawdzen jest okresleniem harmonogramu weryfikacji
systemu ochrony danych osobowych i w okresie pieciu lat sprawdzenia powinny tacznie obja¢:

a) zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych (w tym w szczegdlnosci w zakresie
monitoringu wizyjnego),

b) system informatyczny stuzacy do przetwarzania danych osobowych,
c) kompletnosé zidentyfikowanych proceséw przetwarzania,
d) przestankilegalnosci przetwarzania danych osobowych,

e) przestanki legalnosci przetwarzania danych szczegdlnie chronionych,

f)  zakres i cel przetwarzania danych,

g) merytoryczna poprawno$é danych i ich adekwatno$é do celu przetwarzania,

h) obowigzek informacyjny,

i) profilowanie,

j)  przekazywanie danych do panstwa trzeciego, w tym do krajéw spoza Unii Europejskiej,

k) powierzenie przetwarzania danych osobowych (w tym zakres i poprawno$¢ skonstruowania umow
powierzenia przetwarzania danych zawartych przed dniem 25 maja 2018 r. w celu dostosowania postanowien
do postanowieri RODO) oraz weryfikacji miejsc przetwarzania danych przez podmioty trzecie (w tym
w siedzibach, czy tez w miejscu, w ktérym przetwarza sie dane w podmiocie trzecim),

[)  zabezpieczenia danych: organizacyjne i techniczne,

m) zgodno$¢ dokumentacji przetwarzania danych osobowych z obowiazujacymi przepisami prawa powszechnie
obowigzujacego i stosowanymi w Spétce Arrant zabezpieczeniami, technologiami, systemamii itp.,

n) opracowania i aktualizowania niniejszej Polityki,

wspieranie Administratora w realizacji przygotowywania odpowiedzi na zadania oséb, ktérych dane dotycza, uzyskania
od Wiasciciela procesu przetwarzania, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce,
uzyskanie dostepu do nich wraz z zakresem wtasciwych informacji o danych osobowych,

informowania o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania oséb, ktére wystapity
z takim zadaniem,

10) prowadzenia i aktualizacji rejestru czynnosci przetwarzania,
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11) prowadzenia i aktualizacji rejestru naruszen bezpieczenstwa,

12) przygotowania i przekazywania do podpisu do Administratora zgtaszania o naruszeniu ochrony danych osobowych do
organu nadzorczemu oraz zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych -
zgodnie z postanowieniami art. 33 i 34 RODO,

13) prowadzenia i aktualizacji rejestru umow powierzenia przetwarzania danych,
14) nadzorowania i monitorowania procesu profilowania,

15) nadzorowanie procesu zbierania danych za pomocg monitoringu wizyjnego i wykorzystania danych w ten sposéb
uzyskanych,

16) opiniowania uméw zawieranych z podmiotami trzecimi w zakresie ich zgodnos$ci z przepisami prawa powszechnie
obowigzujacego i wewnetrznego w zakresie ochrony danych osobowych i w porozumieniu z Witascicielem Zbioru
zakresu dostepu podmiotu trzeciego do danych osobowych udzielanego na mocy zawieranej umowy (w tym umow
powierzenia przetwarzania),

17) organizowania spotkan z personelem i wspétpracownikami podmiotéw trzecich przed zawarciem umowy lub
niezwtocznie po jej zawarciu celem oméwienia zasad dostepu do danych osobowych gromadzonych przez Spétke Arrant
oraz zasad ich przetwarzania, modyfikowania, ochrony i usuwania,

18) nadzorowania i monitorowania realizacji obowigzku informacyjnego, zgodnie z wymogami RODO,

19) prowadzenia rejestru zgtoszonych sprzeciwéw dotyczacych przetwarzania danych osobowych i wnioskéw
o zaprzestanie lub ograniczenie przetwarzania danych,

20) informowanie Administratora o wystapieniu naruszenia bezpieczernistwa danych osobowych,

21) w porozumieniu z podmiotem odpowiedzialnym za obstuge prawng przygotowania wzoréw klauzul informacyjnych
i umoéw powierzenia przetwarzania danych oraz dystrybucja ich do komérek organizacyjnych,

22) gromadzenia potwierdzenia (dotyczy formy papierowej) wywigzania sie z obowigzku informacyjnego oraz weryfikacji
prawidtowosci gromadzenia potwierdzen w systemach informatycznych,

23) prowadzenia ewidencji upowaznien do przetwarzania danych osobowych oraz dokumentacji zwigzanej
z udzielaniem upowaznien,

24) wspierania Administratora w wykazaniu jednej z przestanek przetwarzania danych osobowych, o ktérych mowa
w art. 6-11 RODO,

25) w porozumieniu z IT Managerem wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej
technologii (np. nowego systemu informatycznego, w ktérym przetwarzane beda dane osobowe) wraz
z administratorem systemu i wiascicielem zasobu oraz w zakresie wykorzystania monitoringu wizyjnego,

26) prowadzenie rejestru kategorii czynnosci przetwarzania.

Szczegotowy zakres zadan Inspektora Ochrony Danych okreslony jest w zakresie obowigzkéw lub w umowie na
$wiadczenie ustug, o ktérej mowa w pkt 5.3.2 niniejszej Polityki.

W przypadku nieokreslenia w Dokumentacji wzoréw rejestrow, ewidencji czy tez innych wymaganych dokumentéw,
Inspektor Ochrony Danych opracowuje stosowne wzory | prowadzi dokumentacje, zgodnie z tymi wzorami.
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Inspektor Ochrony Danych jest uprawniony w szczegélnosci do:

a)  wstepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,

b)  wstepu do pomieszczen, w ktérych gromadzone s informacji o przetwarzaniu danych osobowych,
c) odbierania wyjasnien od oséb przetwarzajacych dane osobowe,

d)  dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego zadan wynikajacych
z RODO, Ustawy, aktow prawa wewnetrznego i zakresu jego obowigzkéw/zakresu umowy o $wiadczenie ustug.

Szczegotowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa.

Powotanie i odwotanie Inspektora Ochrony Danych oraz jego podlegtosé stuzbowa

Administrator powotuje Inspektora Ochrony Danych.

Inspektor Ochrony Danych moze byé cztonkiem personelu Administratora lub wykonywac¢ zadania na podstawie umowy
o $wiadczenie ustug. Inspektor Ochrony Danych podlega bezposrednio Administratorowi. Administrator zapewnia
Inspektorowi Ochrony Danych zasoby niezbedne do wykonania zadan okreslonych w przepisach prawa powszechnie
obowigzujacego oraz dostep do danych osobowych i czynnosci przetwarzania, a takze zasoby niezbedne do utrzymania
jego fachowej wiedzy.

Inspektor Ochrony Danych powinien:
1)  posiadaé petng zdolno$é do czynnosci prawnych oraz korzystaé z petni praw publicznych,

2)  posiada¢ fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia
zadan, o ktérych mowa w art. 39 RODO, ustawie i aktach prawa wewnetrznego Spétki Arrant,

3)  wykonywa¢ zadania niezaleznie i bez konfliktu interesow,

4)  mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk ochrony danych,
a takze szczegotowa wiedze na temat RODO,

5)  posiada¢ wiedze na temat systemow informatycznych stuzacych do przetwarzania, a takze potrzeb
i sposobow zabezpieczania przetwarzanych danych osobowych

i nie moze by¢ karany za przestepstwo popetnione z winy umysinej.

Administrator moze powierzy¢ Inspektorowi Ochrony Danych wykonywanie innych obowigzkéw, jezeli nie naruszy to
prawidtowego wykonywania zadan, o ktérych mowa w niniejszej Polityce.

W przypadku powotania Inspektora Ochrony Danych Administrator jest zobowigzany dokona¢ stosownego zawiadomienia
Prezesa Urzedu Ochrony Danych Osobowych zgodnie z wymogami prawa powszechnie obowigzujgcego. Administrator
zawiadamia Prezesa Urzedu Ochrony Danych Osobowych o kazdej zmianie danych Inspektora oraz jego odwotaniu przez
Administratora lub w przypadku jego $mierci.
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6. W przypadku powierzenia przez Prezesa Zarzadu wykonywania zadan zwigzanych z ochrong danych innej osobie,
Inspektor Ochrony Danych w zakresie wykonywania zadah merytorycznych oraz organizacyjnie podlega tej osobie.
Kwestie sporne w zakresie organizacji i wykonywania zadan zwigzanych z gromadzeniem, przetwarzaniem, ochrong
i usuwaniem danych miedzy osobami petnigcymi ww. funkcje rozstrzygane sq przez Prezesa Zarzadu.

Obowiazki pracownikéw i innych oséb zaangazowanych w przetwarzanie danych osobowych

1. W realizacji obowigzkéw w zakresie przetwarzania danych osobowych osoba wykonujaca zadania Administratora jest
wspierana przez:

1) Prezesa Zarzaduy, jezeli powierzyt wykonywanie zadari Administratora innej osobie,

2)  Inspektora Ochrony Danych,

3)  Wiascicieli proceséw,
)

podmioty trzecie $wiadczace ustugi na rzecz Spétki Arrant w zakresie gromadzenia, przetwarzania, ochrony
i usuwania danych osobowych,

5)  Kierownikow komérek organizacyjnych.
2. Do zadan szczeg6towych osob wskazanych powyzej naleza:

2.1. W odniesieniu do wszystkich kierownikéw komérek organizacyjnych:

1)  zapewnienie, aby przetwarzanie danych osobowych w podlegajacych im komadrkach organizacyjnych (niezaleznie
od formy tych danych - papierowej lub elektronicznej) odbywato sie w zgodzie z obowigzujacymi przepisami,

2)  zapewnienie przestrzegania postanowien wiasciwych Kodekséw, o ktérych mowa w art. 40 RODO,
a dodatkowo w odniesieniu do wskazanych ponizej 0séb, okreslonych szczegdlnych zadan,

3)  przeciwdziatanie zagrozeniom dla bezpiecznego przetwarzania danych osobowych oraz tworzenie technicznych i
organizacyjnych warunkow dla bezpiecznego przetwarzania, np. poprzez zapewnienie miejscom zwigzanym z
przetwarzaniem zabezpieczen (fizycznych, antywlamaniowych i przeciwpozarowych), dozoru (pracownikow
ochrony), ograniczenie dostepu do nich oséb nieuprawnionych.

2.2. W odniesieniu do Wtascicieli procesow:

1)  identyfikowanie oraz zgtaszanie systemoéw i proceséw przetwarzania danych osobowych do Inspektora Ochrony
Danych celem wpisania ich do odpowiednich rejestrow i ewidencji — (w Dokumentacji prowadzonej w Spétce
Arrant),

2)  zapewnienie archiwizacji, likwidacji lub anonimizacji danych osobowych niezwtocznie po ustaniu podstawy do ich
przetwarzania, w przypadku stwierdzenia, ze nie jest mozliwe bezpieczne ich przetwarzanie zgodne
z przepisami lub Dokumentacja oraz w przypadku wniesienia zasadnego sprzeciwu do przetwarzania danych
osobowych lub wniosku o zaprzestanie przetwarzania danych osobowych,
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3)  zapewnienie bezpiecznego usuniecia danych osobowych w przypadku uzasadnionego zgdania niezwtocznego
usuniecia danych osobowych, bez zbednej zwtoki,

4)  powiadamianie o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwarzania.

Osoby przetwarzajace dane osobowe w imieniu Spétki Arrant (szczegélnie jej pracownicy, stazysci, wolontariusze oraz
pracownicy/wspotpracownicy podmiotéw, z ktérymi zostaly zawarte umowy powierzenia przetwarzania oraz
pracownicy/wspotpracownicy podmiotéw trzecich, ktérzy maja dostep do danych na mocy zawartej umowy) powinny we
wszystkich dziataniach zwigzanych z przetwarzaniem danych osobowych, dochowywaé nalezytej starannosci
i przestrzega¢ obowigzujacych zasad ochrony danych osobowych okreslonych w przepisach prawa powszechnie
obowiazujacego i aktéw prawa wewnetrznego.

Wszystkie osoby przetwarzajace dane osobowe z uzyciem systemow i podsysteméw informatycznych muszg zostacé
poinformowane o osobach i ich danych kontaktowych petnigcych funkcje: Inspektora Ochrony Danych
i Administratora Systemu Informatycznego (co najmniej w odniesieni do danych i systemu, ktérego uzywajg). Wiedza ta jest
niezbedna szczegdlnie w przypadkach, gdy bezpieczenstwo systemu lub integralnosc¢ zbioru danych jest zagrozona.

Zgody na przetwarzanie danych osobowych

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej
dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych.

1.
2.

Zgoda powinna by¢ dobrowolna.
Zgoda nie jest uwazana za dobrowolng, gdy:

1)  istnieje wyrazny brak rownowagi miedzy osoba, ktorej dane dotycza, a administratorem, w szczegdlnosci, gdy
administrator jest organem publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode
wyrazono dobrowolnie we wszystkich przypadkach.

2)  nie mozna jej wyrazi¢ z osobna na rézne operacje przetwarzania danych osobowych, mimo ze w danym przypadku
bytoby to stosowne,

3)  od zgody uzaleznione jest wykonanie umowy — w tym $wiadczenie ustugi — mimo ze do jej wykonania zgoda nie
jest niezbedna.

Odwotanie zgody na przetwarzanie danych osobowych powinno byé tak samo tatwe, jak jej udzielenie.

Obowiazek informacyjny

Administrator zobowigzany jest na etapie gromadzenia danych (niezaleznie od tego, czy zbiera je bezposredniego od oséb,
ktorych one dotycza, czy tez pozyskania ich od podmiotu trzeciego) powiadomi¢ osoby, ktérych dane gromadzi
o przystugujacych im prawach oraz przekazac informacje o zasadach i celu przetwarzania danych osobowych (wypetnienie
,0bowigzkéw informacyjnych” wskazanych w art. 12, 13, 14, 22 i 25 RODO).
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Zgodnie z art. 13 ust. 112 RODO, do niezbednych elementéw obowigzku informacyjnego, zaliczy¢ nalezy podanie:

1) nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu oraz gdy ma to
zastosowanie, tozsamosci i danych kontaktowych przedstawiciela Administratora,

2)  danych kontaktowych Inspektora Ochrony Danych,

3)  celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania,

4)  informacji o odbiorcach danych osobowych lub o kategoriach odbiorcéw,

5)  informacji o zamiarze transferu danych osobowych do panstwa trzeciego, ze szczegélnym uwzglednieniem:

a) przekazania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej,

b) stwierdzenia lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia ochrony lub -
w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO - wzmianki
o odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych
lub o miejscu udostepnienia danych,

6)  okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteriach ustalania tego
okresu,

7)  informacji o prawie do zadania od Administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane
dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

8)  jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO
- informacji o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosé
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

9)  informacji o prawie wniesienia skargi do organu nadzorczego,

10)  informacji czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sa ewentualne konsekwencje
niepodania danych,

11)  informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
ust. 1i 4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

W przypadku zbierania danych osobowych z innego Zrddta niz od osoby, ktdrej dane dotycza, zgodnie z art. 14 ust. 112
RODO, informacja powinna by¢ poszerzona o:

1)  kategorie odno$nych danych osobowych;
2)  zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich ze Zrédet powszechnie
dostepnych.

Informacje, o ktérej mowa w pkt 7.2 niniejszej Polityki kazdorazowo nalezy przekaza¢ indywidualnie osobie, ktérej dane
dotycza przed podjeciem dziatan z jej danymi, a takze dokumentowac (najlepiej na pismie podpisanym przez osobe, ktérej
dane dotyczg), ze obowiazek informacyjny przez Spétke Arrant zostat wypetniony. Jesli zamiast formy papierowej do
gromadzenia danych wykorzystuje sie systemem informatyczny to musi on zapewnia¢ zapisanie w trwatej i wiarygodnej
formie, ze osoba podajaca swoje dane za jego pomoca uzyskata informacje w zakresie okreslonym w przepisach prawa
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powszechnie obowigzujacego. Klauzula powinna by¢ zrozumiata dla osdb, ktérych dane majg by¢ gromadzone i
przetwarzane. Po$wiadczenie wykonania obowigzku informacyjnego moze polegaé na wypetnieniu odpowiednich
formularzy (w tym w formie elektronicznej). Istotne jest, aby pola potwierdzajace wyrazenie zgody na zbieranie i
przetwarzanie danych w formularzu nie byly domyslInie zaznaczane.

Tres¢ klauzuli nalezy skonsultowaé kazdorazowo z Inspektorem Ochrony Danych w celu potwierdzenia zgodnosci
z obowigzujgcymi przepisami prawa powszechnie obowigzujacego.

Informowanie, o ktérym mowa w pkt 7.2 i 7.3 niniejszej Polityki powinno sie dokonaé bez prosby zainteresowanego.
Powinno byé ono wykonane w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
Nalezy uwzgledniaé takze to, ze informowana osoba musi mie¢ mozliwo$¢ wniesienia sprzeciwu wobec przetwarzania jej
danych i nalezy stworzyé jej warunki do wyrazenia tego sprzeciwu.

Wykonanie obowiagzku informacyjnego jest zadaniem osoby przyjmujacej dane osobowe, ktéra po otrzymaniu
potwierdzenia jego wykonania (w przypadku, gdy realizowany jest on w formie papierowej) przekazuje dowdéd wykonania
obowigzku informacyjnego do Inspektora Ochrony Danych.

Inspektor Ochrony Danych zobowigzany jest do dokonywania przegladu danych zgromadzonych i przetwarzanych przez
Spotke Arrant oraz stosowanych klauzul informacyjnych i informowac o wynikach przegladu Administratora. W przypadku
stwierdzenia, ze stosowane dotychczas klauzule informacyjne nie spetniajg wymogow okreslonych w art. 12,13, 14, 22 i
25 RODO, osoby, ktérych dane s3 zgromadzone i przetwarzane przez Spoétke Arrant zostang poinformowane o
przystugujacych im prawach stosownie do wymogdéw RODO. Nadzér nad prawidtowoscia wykonania tego zadania powierza
sie Inspektorowi Ochrony Danych, ktory ustali zakres i sposéb realizacji tego obowiazku z Administratorem.

Informowanie o przetwarzanych danych osobowych

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza, zawartych w zbiorach danych
osobowych przetwarzanych i przechowywanych w Spétce Arrant, a zwlaszcza prawo do uzyskania wyczerpujacej
informacji o przetwarzanych danych osobowych, ktére jej dotycza.

Na wniosek osoby, ktorej dane dotycza, Inspektor Ochrony Danych w porozumieniu z kierownikami komdrek
organizacyjnych i Witascicielami proceséw jest zobowigzany do udzielania informacji zgodnie z pkt 7 niniejszej Polityki.
Informacja powinna by¢ udzielona formie pisemnej, a jej tre§¢ musi byé powszechnie zrozumiata.

W razie wniesienia zadania oraz wykazania przez osobe, ktorej dane osobowe dotycza, ze jej dane osobowe s3
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem przepisow prawa powszechnie
obowiazujacego albo sg zbedne do realizacji celu, dla ktdrego zostaty zebrane, Wtasciciel procesu w porozumieniu
z Inspektorem Ochrony Danych i jesli dotyczy Administratorem Systemu jest obowigzany, bez zbednej zwtoki, dokona¢
uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestionowanych
danych lub ich usuniecia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich
uzupetnienia, uaktualnienia lub sprostowania okreslajg odrebne przepisy.

Osoba, ktérej dane dotycza, ma prawo wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach
przetwarzania niezbednego do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego
lub niezbednego dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez administratoréw danych albo
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odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktdorej dane dotycza, gdy Administrator zamierza
je przetwarzaé¢ w celach marketingowych lub wobec przekazywania jej danych osobowych innemu Administratorowi
danych.

W przypadku opisanym w pkt 8.3 niniejszej Polityki dalsze przetwarzanie kwestionowanych danych jest niedopuszczalne.
Administrator moze jednak pozostawi¢ w zbiorze imie lub imiona i nazwisko osoby oraz numer PESEL lub adres wytgcznie
w celu unikniecia ponownego wykorzystania danych tej osoby w celach objetych sprzeciwem.

Szczegolne kategorie danych osobowych

Szczegdlne kategorie danych osobowych, zwane réwniez danymi wrazliwymi, to pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Przestankg legalnosci przetwarzania szczegélnych kategorii danych osobowych moga byé tylko warunki, o ktérych mowa
w art. 9 RODO.

W przypadku przetwarzania danych, o ktérych mowa w pkt 9.1, przeprowadzane jest obligatoryjnie szacowanie ryzyka i
ocena skutkow.

Postanowienia ust. 3 stosuje sie odpowiednio w przypadku uzytkowania monitoringu wizyjnego.

Wspotadministrowanie danymi

W przypadku wspdlnego przetwarzanie danych w zbiorach przez Spoétke Arrant z innym podmiotem, na mocy zawartej
umowy lub porozumienia, ustalaja one wspoélnie cele i sposoby przetwarzania danych (s wspétadministratorami danych).
W drodze wspdlnych uzgodnien wspoétadministratorzy w przejrzysty sposob okreslajg odpowiednie zakresy swojej
odpowiedzialno$ci dotyczacej wypetniania obowigzkéw wynikajacych z przepiséw prawa powszechnie obowigzujacego
oraz aktéw prawa wewnetrznego obowigzujacych w obu podmiotach, w szczegélnosci w odniesieniu do wykonywania
przez osobe, ktdrej dane dotycza, przystugujacych jej praw, oraz ich obowigzkéw w odniesieniu do podawania informacji,
o ktérych mowa w art. 13 i 14 RODO, chyba ze przypadajace im obowigzki i ich zakres okresla prawo powszechnie
obowiazujace. W uzgodnieniach mozna wskazac punkt kontaktowy dla oséb, ktérych dane dotycza.

Uzgodnienia, o ktérych mowa w pkt 10.1 niniejszej Polityki, nalezycie odzwierciedlaja odpowiednie zakresy obowigzkdow
wspotadministratoréw oraz relacje pomiedzy nimi a osobami, ktérych dane dotycza. Zasadnicza tre$¢ uzgodnien jest
udostepniana osobom, kt6rych dane dotycza.

Niezaleznie od uzgodnien, o ktérych mowa w pkt 10.1 niniejszej Polityki, osoba, ktérej dane dotycza, moze wykonywac
przystugujace jej prawa wynikajace z przepiséw prawa powszechnego wobec kazdego z Administratoréw.

Informacja o wspétadministrowaniu zbiorem danych (wskazanie wspétadministratoréw) odnotowywane jest w rejestrze
czynnosci przetwarzania.
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Umowy powierzenia i przetwarzanie danych na mocy przepisow prawa powszechnie

obowiazujacego

Administrator:

1)  przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie obowigzujacego,
w szczegodlnosci do: Zaktadu Ubezpieczen Spotecznych, Urzedu Skarbowego, Parnistwowej Inspekcji Pracy, sadéw
powszechnych, Policji, Agencji Bezpieczenstwa Wewnetrznego, Centralnego Biura Antykorupcyjnego, Strazy
Granicznej,

2)  powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej
w na pismie, ktora okresla zasady przetwarzania i zabezpieczenia danych osobowych.

W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem trzecim, jednoczesnie
zobowiazuje sie ten podmiot w formie pisemnej do zachowania poufnosci powierzanych do przetwarzania danych
osobowych oraz sposobdéw ich zabezpieczen. Zobowigzanie powinno pozostaé w mocy réwniez po zakonczeniu
przetwarzania.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane wytacznie w zakresie
i celu przewidzianym w umowie.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowa¢ $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie do zagrozen oraz kategorii
danych objetych ochrong, a w szczegoélnosci powinien zabezpieczyé dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Rejestr uméw powierzenia Inspektor Ochrony Danych prowadzi zgodnie ze wzorem zawartym w zatgczniku nr 6.

Rejestr kategorii czynnosci przetwarzania prowadzi Inspektor Ochrony Danych zgodnie ze wzorem zawartym
w zataczniku nr 3.

Przyktadowy wzdor umowy powierzenia przetwarzania zawarty jest w zataczniku nr 9.

Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej

Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze nastgpié, gdy Komisja
Europejska stwierdzi, ze to panistwo trzecie, terytorium lub okreslony sektor lub okreslone sektory w tym panstwie trzecim
lub dana organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie wymaga
specjalnego zezwolenia.

W razie braku decyzji, o ktérej mowa w pkt 12.1 niniejszej Polityki Administrator lub podmiot przetwarzajacy moga
przekaza¢ dane osobowe do paristwa trzeciego lub organizacji miedzynarodowej wytacznie, gdy zapewnia odpowiednie
zabezpieczenia, i pod warunkiem, Zze obowigzujg egzekwowalne prawa oséb, ktérych dane dotyczg
i skuteczne $rodki ochrony prawne;.
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W razie braku decyzji stwierdzajgcej odpowiedni stopien ochrony okreslonej w pkt 12.1 niniejszej Polityki oraz braku
odpowiednich zabezpieczen, o ktérych mowa w pkt 12.2 niniejszej Polityki, w tym wigzacych regut korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
mogq nastgpi¢ wytacznie pod warunkiem, ze:

a)  osoba, ktorej dane dotycza, poinformowana o ewentualnym ryzyku, z ktérymi - ze wzgledu na brak decyzji
stwierdzajacej odpowiedni stopien ochrony oraz na brak odpowiednich zabezpieczen — moze sie dla niej wigzac
proponowane przekazanie, wyraznie wyrazita na nie zgode,

b)  przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktorej dane dotycza, a administratorem lub do
wprowadzenia w zycie Srodkéw przedumownych podejmowanych na zadanie osoby, ktérej dane dotycza,

c)  przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby, ktérych dane dotycza,
miedzy administratorem a inng osobg fizyczng lub prawna,

d)  przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
e)  przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

f) przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorych dane dotycza, lub innych osdb, jezeli
osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody lub przekazanie nastepuje z
rejestru, ktory zgodnie z prawem Unii lub prawem paristwa cztonkowskiego ma stuzy¢ za Zrédto informacji dla
og6tu obywateli i ktory jest dostepny dla ogotu obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie
uzasadniony interes — ale wytgcznie w zakresie, w jakim w danym przypadku spetnione zostaty warunki takiego
dostepu okreslone w prawie Unii lub w prawie panstwa cztonkowskiego.

Szczegdétowe zasady przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
okreslone zostaty okreslone w RODO. O wyrazenie zgody na przekazanie danych wystepuje Wiasciciel procesu, wskazujac
cel i zakres przekazywanych danych. Zgode na ich przekazanie do panstwa trzeciego lub organizacji miedzynarodowej
moze wyda¢ Administrator po zasiegnieciu opinii Inspektora Ochrony Danych. Wlasciciel procesu zobowigzany jest
bezwzglednie przestrzega¢ postanowien RODO przy przekazywaniu danych do panstwa trzeciego lub organizacji
miedzynarodowe;.

Procedura nadawania i odbierania upowaznien do przetwarzania oraz nadawania

I odbierania uprawnien dostepu do danych osobowych

W celu zapewnienia kontroli nad przetwarzaniem danych osobowych dopuszczonymi do ich przetwarzania sa wytacznie
osoby posiadajace upowaznienie do przetwarzania danych osobowych nadawane przez Administratora.

Upowaznienia nie s3 wydawane cztonkom Zarzadu, ktérzy uprawnieni sg do dostepu do gromadzonych danych
osobowych od momentu powotania ich na cztonka Zarzadu Spétki.

Udzielone upowaznienia sg ewidencjonowane przez Inspektora Ochrony Danych. Dopuszczalne jest ewidencjonowanie
upowazniert zaréwno w formie papierowej, jak i w formie elektronicznej (centralne repozytorium). W ewidencji
prowadzonej w wersji elektronicznej dopuszcza sie zapisywanie uprawnien do danego systemu odrebnie dla
poszczegdlnych modutéw.
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a)  Upowazniefi do przetwarzania danych osobowych udziela sie pracownikom indywidualnie, na pi$mie,
co hajmniej w jednym egzemplarzu (z przeznaczeniem do akt osobowych). Osobie upowaznionej nalezy umozliwié
otrzymanie drugiego egzemplarza, lub potwierdzonej ,za zgodno$é z oryginatem” kopii upowaznienia.

b)  Uzyskanie upowaznienia do przetwarzania danych osobowych jest podstawowym warunkiem uzyskania uprawnien
do przetwarzania danych osobowych z wykorzystaniem systemu informatycznego. Uprawnienia przyznawane
uzytkownikowi w danym systemie informatycznym powinny odpowiadaé¢ zakresowi uprawnien przyznanemu mu
w tresci pisemnego upowaznienia. Jezeli pracownik powinien uzyska¢ upowaznienie uprawniajagce go do
przetwarzania danych w réznych systemach informatycznych wéwczas co do zasady informacje do jakich
systeméw (modutéw) powinien on otrzymadé, nalezy wskazaé w tresci wniosku o wydanie upowaznienia (powinno
by¢ wydane jedno upowaznienie).

Rozszerzenie lub zmiana upowaznienia powinna prowadzi¢ do zastgpienia poprzedniego upowaznienia nowym,
ale dopuszcza sie wydanie nowego upowaznienia w zakresie zwiekszonych uprawnien. Ustanie, zmiana
i wygasniecie upowaznien zostaje odnotowane w ewidencji upowaznien, ale wpisy dotyczace takich upowaznien nie sa
Z niej usuwane.

W aktach osobowych pracownika przechowuje sie egzemplarz oryginalny upowaznienia do przetwarzania danych
osobowych podpisany wtasnorecznie przez pracownika, co jednoczesnie jest potwierdzeniem, ze pracownik:

a) przyjat tres¢ upowaznienia do wiadomosci,
b) zapoznat sie z regulaminem danych osobowych,

c) znane mu sg zasady przetwarzania danych osobowych, a ponadto zasady te akceptuje i zobowiazuje sie ich
przestrzegac.

Upowaznienia do przetwarzania danych osobowych udzielane sg rowniez pracownikom i wspétpracownikom podmiotéw
trzecich, ktore na mocy zawartych umoéw otrzymujg dostep do danych zgromadzonych przez Spoétke Arrant lub ktérym
powierzono przetwarzanie danych osobowych. Postanowienia pkt. 1-5 stosuje sie odpowiednio, z zastrzezeniem, ze
upowaznienia te przechowywane sg przez kierownika jednostki organizacyjnej odpowiedzialnej za merytoryczne
wykonanie umowy.

Upowaznienia do przetwarzania danych osobowych udzielane s3 réwniez stazystom, praktykantom
i wolontariuszom. Postanowienia pkt. 1-5 stosuje sie odpowiednio. Upowaznienia przekazywane sg do podmiotu
odpowiedzialnego za obstuge kadrowg Spétki.

Rozwigzanie stosunku pracy lub odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania
danych osobowych. Zakonczenie wspdtpracy z podmiotem trzecim powoduje wygasniecie upowaznienia do
przetwarzania danych udzielonych pracownikom i wspétpracownikom tego podmiotu. Zakonczenie stazu, praktyki,
wolontariatu powoduje wygasniecie upowaznienia.

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym

przetwarzane s3 dane osobowe
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Wykaz budynkéw, pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe obejmuje miejsca,
w ktorych wykonuje sie operacje na danych osobowych, w szczegélnosci:

a) zbieranie,

b) utrwalanie,

c)  przechowywanie,

d)  opracowywanie,

e)  zmienianie,

f) rozpowszechnianie lub innego rodzaju udostepnianie,
g)  usuwanie lub niszczenie,

h)  organizowanie,

i) porzadkowanie,

j) adaptowanie lub modyfikowanie,
k) pobieranie,

) przegladanie,

m)  wykorzystywanie,

n)  ujawnianie poprzez przestanie,
o)  dopasowywanie lub taczenie,

p)  ograniczanie.

Naleza do nich réwniez miejsca, gdzie przechowuje sie wszelkie nosniki informacji zawierajgce dane osobowe
(pomieszczenia, w ktérych znajdujg sie: szafy z dokumentacja pisemng, szafy zawierajagce komputerowe nosniki
informacji z kopiami zapasowymi danych, stacje komputerowe, serwery i inne urzadzenia komputerowe,
jak np. macierze dyskowe, na ktérych dane osobowe sg przetwarzane na biezaco, skrytki bankowe, archiwum). Do obszaru
chronionego zalicza sie réwniez pomieszczenia, gdzie sktadowane sg uszkodzone komputerowe nosniki danych (tasmy,
dyski, ptyty CD, uszkodzone komputery i inne Urzadzenia z no$nikami) zawierajace dane osobowe.

Wz6r wykazu budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym przetwarzane s dane
osobowe z uzyciem stacjonarnego sprzetu komputerowego jest prowadzony zgodnie ze wzorem opracowanym przez
Inspektora Ochrony Danych w formie elektronicznej, na podstawie przekazanych mu informacji przez kierownikéw
poszczegdblnych komérek organizacyjnych. Wchodzi on w sktad Polityki i ja uzupetnia. Nie stanowi on informacji jawnej
(pozostaje wytacznie do uzytku wewnetrznego dla celéw Administratora).

Szczegdlny nacisk potozony jest na bezpieczeristwo strefy przetwarzania danych. Zwigzane jest to z konieczno$cia
zapewnienia optymalnych warunkéw ochrony dla przetwarzanych informacji. W zwigzku z powyzszym przebywanie
wewnatrz obszaru okreslonego, jako obszar przetwarzania danych, oséb nieuprawnionych do dostepu do danych
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osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych
lub za zgodq Administratora.

Rejestr czynnosci przetwarzania

Rejestr czynnosci przetwarzania prowadzony jest zgodnie z wymogami okreslonymi w art. 30 RODO. Prowadzony jest on
w formie elektronicznej lub pisemnej przez Inspektora Ochrony Danych.

Rejestr czynnosci przetwarzanie zawiera co najmniej nastepujace informacje:

(=>

a)  imie inazwisko lub nazwe oraz dane kontaktowe Administratora oraz Inspektora Ochrony Danych;
)

cele przetwarzania;

(2]

o

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w panstwach trzecich
lub w organizacjach miedzynarodowych;

) opis kategorii 0sob, ktérych dane dotycza, oraz kategorii danych osobowych;
)

e)  gdy ma to zastosowanie, przekazania danych osobowych do parstwa trzeciego lub organizacji miedzynarodowej,
w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa
w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

f) planowane terminy usuniecia poszczego6lnych kategorii danych;
g)  ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Zatacznik nr 4 do niniejszej Polityki zawiera wzor rejestru czynnosci przetwarzania jest prowadzony zgodnie z tym
wzorem przez Inspektora Ochrony Danych.

Rejestr kategorii czynnosci przetwarzania

Inspektor Ochrony Danych zobowigzany jest prowadzi¢ Rejestr kategorii czynnosci przetwarzania na podstawie informacji
przekazanych mu przez kierownikdw komérek organizacyjnych, dla danych osobowych powierzonych do Arrant. Wz6r Rejestru
kategorii czynno$ci przetwarzania stanowi zatacznik nr 3 do niniejszej Polityki.

17

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych osobowych

Administrator zobowigzany jest do zastosowania, adekwatnych do stwierdzonego poziomu ryzyka i oceny skutkéw dla
poszczegdblnych systeméw S$rodkéw technicznych i organizacyjnych dla zapewnienia poufnosci, integralnosci,
dostepnosci i rozliczalnosci przetwarzanych danych.

Przestrzeganie przepiséw o ochronie danych osobowych zapewnia sie w szczegélnosci przez:
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a) zapewnianie osobom przetwarzajgcym mozliwosci zapoznania sie oséb przetwarzajacych dane osobowe
z przepisami i zasadami ochrony danych osobowych,

b) zobowigzanie do uzyskania upowaznienn do przetwarzania przed rozpoczeciem realizacji zadan zwigzanych
z dostepem do danych osobowych,

c) obowigzek zgtoszenia zbioru danych do rejestru zbioréw danych osobowych prowadzonego przez Inspektora
Ochrony Danych,

d) ewidencjonowanie informacji o uprawnieniach oséb przetwarzajacych dane,

e) organizowanie szkolen z zakresu ochrony i bezpieczenstwa przetwarzania danych osobowych,

f) aktualizowanie Dokumentacji i weryfikacje sie przestrzeganie zasad w niej okreslonych poprzez prowadzenie
cyklicznych sprawdzen oraz sporzadzanie ze sprawdzen sprawozdan dla Administratora,

q) przyznawanie uprawnieri w systemach odpowiednio do zakresu okreslonego w upowaznieniu,

h) prowadzane na biezaco zmiany w metodach przetwarzania danych osobowych dla dostosowania przetwarzania
do obowigzujacych przepiséw,

i) szacowanie ryzyka i dokonywanie oceny skutkow przetwarzania.

W zakresie $rodkow organizacyjnych Administrator wdraza System Ochrony Danych Osobowych zapewniajacy
adekwatny do ryzyka poziom poufnosci, integralnosci i dostepnosci danych, a w szczegélnosci:

1

ol AW N

)
)
)
)
)
6)

Regulamin Ochrony Informacji Arrant,

Ewidencje os6b upowaznionych do przetwarzania danych osobowych,
Rejestr umow powierzenia przetwarzania danych osobowych,

Rejestr czynnosci przetwarzania,

Rejestr kategorii czynno$ci przetwarzania,

Rejestr naruszen bezpieczenistwa danych osobowych,

W zakresie Srodkow technicznych Administrator wdraza:

w N =
= —= ~ ~

=y

kontrole dostepu do obszaréw fizycznych przetwarzania danych osobowych,
kontrole dostepu do systeméw informatycznych,
kryptografie w systemach informatycznych,

zasady regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewnié bezpieczenstwo przetwarzania,

kontrole dostepu do danych gromadzonych w zwigzku ze stosowaniem monitoringu wizyjnego,
zabezpieczenia przed utrata danych, w tym zapasowe zasilanie, wykonywanie kopii zapasowych:

a)  urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane osobowe, przeznaczone do:
likwidacji, przekazania podmiotowi nieuprawnionemu do przetwarzania danych osobowych, naprawy —
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pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajacy ich odczytanie,

b)  systemy chronigce dostep z sieci publicznej do systemow przetwarzajacych dane osobowe zapewniaja:
. kontrole przeptywu informacji pomiedzy systemem teleinformatycznym, a siecig publiczng,

. kontrole dziatan inicjowanych z sieci publicznej i systemu teleinformatycznego.

Reagowanie na naruszenia bezpieczenstwa danych osobowych zgodnie z RODO

Kazde naruszenie bezpieczenstwa danych osobowych wymaga odpowiedniej reakcji, w tym w szczegélnosci
poinformowania o wystgpieniu naruszenia Inspektora Ochrony Danych, ktéry ma obowigzek poinformowania
0 niniejszym niezwlocznie Administratora. Obowigzek w tym zakresie spoczywa na wszystkich pracownikach
i osobach trzecich, ktére uzyskaty dostep na mocy zawartej umowy do danych gromadzonych w Spétce Arrant.

Obowiazek poinformowania o wystgpieniu naruszenia Inspektora Ochrony Danych spoczywa réwniez na podmiotach
przetwarzajagcych. Kazda osoba odpowiedzialna za umowe zawierang pomiedzy  Administratorem
a podmiotem przetwarzajacym jest zobowigzana do zamieszczenia w tej umowie stosownego zobowigzania do
informowania Inspektora Ochrony Danych o wystapieniu naruszenia bezpieczenstwa danych osobowych.

Podstawa do podjecia decyzji o sposobie reagowania na incydent jest ocena skutkéw incydentu, ktérej dokonuje
Inspektor Ochrony Danych wraz z wiascicielem zasobu/procesu, ktérego incydent dotyczy oraz Administratorem
Systemu, jezeli dotyczy.

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki — nie p6zniej niz w terminie 72
godzin od stwierdzeniu naruszenia — zgtasza je, stosownie do postanowien art. 55 RODO, organowi nadzorczemu, chyba
ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

W przypadku zgtoszenia wystgpienia naruszenia po uptywie 72 godzin do zgtoszenia dotacza sie wyjasnienie przyczyn
op6znienia.
W przypadku, gdy naruszenie moze powodowa¢ wysokie ryzyko naruszeni praw i wolnosci 0s6b fizycznych, Administrator

informuje osoby, ktérych dane dotycza.

Rejestr naruszen bezpieczeristwa danych osobowych prowadzony jest przez Inspektora Ochrony Danych w formie
elektronicznej lub papierowej, zgodnie ze wzorem zawartym w zataczniku nr 5 do niniejszej Polityki.

Ocena skutkow

Jezeli operacje przetwarzania moga wigzac sie z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
przeprowadza sie ocene skutkéw dla ochrony danych w celu oszacowania w szczegolnosci Zrédta, charakteru, specyfiki
i powagi tego ryzyka. Wyniki oceny uwzgledniane sg przy okreslaniu odpowiednich srodkéw, ktére nalezy zastosowaé, by
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wykazag, ze przetwarzanie danych osobowych odbywa sie zgodnie z wymogami prawa powszechnie obowigzujgcego.
Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powodujg wysokie ryzyko, ktérego nie moze
zminimalizowa¢ odpowiednimi $rodkami z punktu widzenia dostepnej technologii i kosztéw wdrozenia, przed
rozpoczeciem przetwarzania nalezy skonsultowaé sie z Prezesem Urzedu Ochrony Danych.

Przy ocenie skutkéw nalezy uwzglednié charakter, zakres, kontekst i cele przetwarzania oraz Zrédta ryzyka. Ocena
skutkéw powinna w szczegolnosci obejmowac planowane $rodki, zabezpieczenia i mechanizmy majace minimalizowaé
to ryzyko, zapewniaé ochrone danych osobowych oraz wykazaé¢ przestrzeganie przepisow prawa powszechnie
obowigzujacego i aktow prawa wewnetrznego. Jezeli operacje na danych beda sie wigzaty z wysokim ryzykiem naruszenia
praw lub wolnosci oséb fizycznych oraz jezeli zostang spetnione kryteria wskazane w pkt 21.3 i 21.4 niniejszej polityki
obowigzkowe bedzie przeprowadzenie oceny skutkéw przetwarzania dla ochrony danych osobowych. Nalezy zaznaczyé,
iz pojecie ,praw i wolnosci osob fizycznych” odnosi sie w szczegdlnosci do prawa do prywatnosci, ale takze do prawa do
wolnosci wypowiedzi, swobody poruszania sie, zakazu dyskryminacji, swobody mysli, prawa do wolnosci i swobody
przekonan oraz pogladdw religijnych.

Ocena skutkéw przeprowadzana jest w szczegdlnosci dla operacji przetwarzania:

1) ktére ze wzgledu na swoj charakter, zakres, kontekst i cele moga powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych; takie rodzaje operacji przetwarzania obejmuja w szczegdlnosci operacje, ktore wigza
sie w szczegolnosci z uzyciem nowych technologii,

2)  oduzej skali - ktore stuzg przetwarzaniu znacznej ilosci danych osobowych i ktére moga wptynaé na duzg liczbe
os6b, ktérych dane dotycza, oraz ktére moga powodowaé wysokie ryzyko, na przyktad (ze wzgledu na swoj
szczegolny charakter) gdy zgodnie ze stanem wiedzy technicznej stosowana jest na duza skale nowa technologia
- oraz do innych operacji przetwarzania powodujacych wysokie ryzyko naruszenia praw lub wolnosci osob, ktérych
dane dotycza, w szczegdlnosci gdy operacje te utrudniajg osobom, ktérych dane dotycza, wykonywanie
przystugujacych im praw,

3)  w ktorych dane osobowe przetwarza sie w celu podjecia decyzji wobec konkretnej osoby fizycznej po dokonaniu
systematycznej, kompleksowej oceny czynnikéw osobowych oséb fizycznych na podstawie profilowania tych
danych lub po przetworzeniu szczegélnych kategorii danych osobowych, danych biometrycznych lub danych
osobowych dotyczacych wyrokéw skazujacych, naruszen prawa lub odnosnych,

4)  w przypadku monitorowania na duzg skale miejsc publicznie dostepnych = w szczegélnosci za pomocg urzadzen
optyczno-elektronicznych - lub wszelkich innych operacji, wzgledem ktérych Prezes Urzedu Ochrony Danych
uznaje, ze przetwarzanie moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb, ktérych dane
dotycza, w szczegodlnosci dlatego, ze operacje te uniemozliwiajg osobom, ktorych dane dotycza, wykonywanie
prawa lub korzystania z ustugi lub umowy lub majg systematyczny charakter i duzg skale.

Przeprowadzajac ocene skutkéw odpowiedzieé sobie nalezy na nastepujace pytania:

1) czy przetwarzane dane podlegaja profilowaniu (m.in. czy dokonywana jest ocena lub przyznawana jest punktacja
na podstawie przewidywan Administratora w zwigzku z profilowaniem danych, szczegoélnie jezeli prognozowanie
dotyczy efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci
lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg),

2)  czy przetwarzanie danych obejmuje automatyczne podejmowanie decyzji, ktore wywieraja znaczacy wptyw na
prawa osoby, ktdrej dotycza,
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3)  czy wykonywany jest systematyczny monitoring na duza skale miejsc dostepnych publicznie,

4)  czy przetwarzane sg dane szczegdlnych kategorii, o ktérych mowa w art. 9 RODO lub dane dotyczace wyrokéw
skazujacych, naruszen prawa lub zwigzanych z tym srodkéw bezpieczenstwa,

5)  czy zbiory danych podlegaja taczeniu,

6) czydane osobowe sy przetwarzane zwykorzystaniem innowacyjnych technologii lub z wykorzystaniem
innowacyjnych $rodkéw organizacyjnych, w szczegélnosci dotyczacych identyfikacji oséb fizycznych
z zastosowaniem linii papilarnych lub z wykorzystaniem biometrii,

7)  czy dane sg przekazywane poza Unie Europejska,

8)  czy dane sg przetwarzane na duzg skale,

9)  czy operacje przetwarzania utrudniaja osobom, ktérych dane dotycza, wykonywanie przystugujacym ich praw.

W przypadku pozytywnej odpowiedzi na co najmniej dwa z ww. pytan przeprowadzenie oceny skutkdw jest obowigzkowe.

5. Przez sformutowanie ,przetwarzaniem na duza skale” rozumie sie przetwarzanie spetniajace tacznie nastepujace
przestanki:

1) liczba podmiotéw danych jest znaczna ,liczbowo” lub jako proporcja pewnej populacii,
2)  ilos¢ danych lub zakres réznych danych jest znaczacy,

3)  czas przetwarzania jest znaczacy,

4)  geograficzny zakres przetwarzanych danych jest szeroki.

6.  Ocena skutkow nie jest wymagana w przypadku, gdy przetwarzanie nie prowadzi do wysokiego ryzyka naruszenia praw i
wolnosci os6b, a zostato juz dopuszczone w bardzo podobnym procesie przetwarzania, ma podstawe prawng w prawie
Unii Europejskiej lub w paristwie cztonkowskim lub gdy przetwarzanie znajduje sie na liScie operacji zwolnionych z oceny
skutkéw przez organ nadzorczy, ktéry ustala i podaje do publicznej wiadomosci wykaz rodzajéw operacji przetwarzania
podlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych.

7. Jezeli rodzaj przetwarzania danych osobowych znajduje sie na wykazie rodzajéw operacji przetwarzania podlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych prowadzonym przez UODO, nalezy przeprowadzi¢ takg ocene
wraz z szacowaniem ryzyka.

20 Organizacja ochrony danych osobowych

Zarzadzanie ochrong danych osobowych w Spétce odbywa sie:

1) napoziomie strategicznym — prowadzone jest zarzadzanie strategia rozwoju i doskonalenia Polityki w odniesieniu
do zmieniajacego sie otoczenia prawnego i technologicznego, jak réwniez w oparciu o wyniki analizy ryzyka;
w procesy decyzyjne tego poziomu zaangazowany jest Zarzad Spotki
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2)  na poziomie taktycznym - tworzone s standardy bezpieczeristwa informacji w tym danych osobowych oraz
zasady kontroli ich wypetniania w stosowanych rozwigzaniach i systemach informatycznych oraz przestrzegania
w praktyce uzywania tych rozwigzan i systeméw; w te procesy decyzyjne zaangazowane jest kierownictwo
poszczegdblnych komdrek organizacyjnych zwigzanych z zarzadzaniem bezpieczeristwem informacji;

3)  na poziomie operacyjnym — prowadzona jest administracja bezpieczenstwem danych osobowych pod katem
petnego stosowania standardéw bezpieczenstwa oraz rozwigzywania sytuacji zaktécen wynikajacych z naruszenia

tych standardéw.

Procesy zarzadzania ochrong danych osobowych

Zarzadzanie ryzykiem

Strategicznym elementem zarzadzania aktywami i bezpieczeistwem danych osobowych w Spéice jest przeprowadzanie
okresowego szacowania ryzyka i opracowania planéw postepowania z ryzykiem. Wyniki szacowania ryzyka stanowig podstawe
podejmowania wszelkich dziatan w zakresie utrzymania i doskonalenia zabezpieczenn danych osobowych Spétki. Proces
zarzadzania ryzykiem inicjuje Prezes Zarzadu Arrant.

Szacowanie ryzyka

1. Podstawowym kryterium oceny ryzyk jest ich poziom. Postepowanie z ryzykiem zaktada modyfikacje ryzyka za pomoca
odpowiednio skutecznych zabezpieczen w obszarach prawnym, organizacyjnym, fizycznym oraz informatycznym.

2. Na podstawie wynikéw analizy ryzyka opracowywane sg plany postepowania dla ryzyka wiekszego niz ustalony poziom
ryzyka akceptowalnego oraz dla ryzyka zwigzanego z niezgodnoscig z przepisami prawa.

3. Szacowanie ryzyka jest przeprowadzana regularnie, nie rzadziej niz raz do roku, ryzyka sa regularnie raportowane do
Zarzadu oraz do zainteresowanych stron. Szacowanie ryzyka przeprowadzana jest réwniez po wprowadzeniu zmian
majacych wptyw na system bezpieczeristwa danych osobowych.

1. Cele stosowania zabezpieczen | zabezpieczenia sg dobierane na podstawie:

1
2

wW

4

Dobieranie i stosowanie zabezpieczen

) zapiséw obowigzujacych aktéw prawnych,

) wynikéw przeprowadzonej analizy ryzyka w bezpieczeristwie danych osobowych,
) wynikéw oceny skutkéw w zakresie ochrony danych osobowych,
)

dobrych praktyk uznanych w obrocie profesjonalnym.

2. Zabezpieczenia wybierane sa w obszarach:

1) fizycznym,

Strona 27 z 43



Wersja 1.3

AXIANT Polityka Bezpieczenstwa Danych Osobowych Data wydania: 24.05.2018 r.

2)  organizacyjnym,

3)  technicznym.

Utrzymanie i doskonalenie systemu ochrony danych osobowych

System ochrony danych osobowych jest udoskonalany poprzez podjecie nastepujacych dziatan:
1)  przeprowadzanie dziatan korygujacych oraz ocena ich skutecznosci,
2)  przeprowadzanie dziatan zapobiegawczych oraz ocena ich skutecznosci,

3)  informowanie zainteresowanych stron o dziataniach i udoskonaleniach.

Zarzadzanie dostepem

Dostep do aktywoéw oraz zasobdw informacyjnych Spétki jest realizowany za pomoca zatwierdzonych sposobéw postepowania
oraz mechanizméw kontrolnych w obszarach fizycznego dostepu do informacji oraz zatwierdzonych przez Arrant polityk/requt
zabezpieczania danych w systemach informatycznych.

Identyfikacja procesow przetwarzania danych osobowych

1. Inspektor Ochrony Danych prowadzi Rejestr czynnosci przetwarzania - na podstawie informacji przekazanych mu przez
Wiasciciela Procesu. Rejestr prowadzony jest w formie elektronicznej.

2. Wiasciciel Procesu zobowigzany jest do niezwtocznego (nie pdzniej niz w terminie 5 dni roboczych od dnia zaistnienia
zmiany) przekazywania do Inspektora Ochrony Danych informacji o wprowadzonych zmian w procesie, w tym
w szczegolnosci w zakresie zmiany zakresu przetwarzanych danych, zmianie celu przetwarzania, zmianie zabezpieczen
procesu przetwarzania i aktywdw wspomagajacych.

3. Wdrozenie i nadzér nad zabezpieczeniem przetwarzania danych, w tym:

1)  przystosowanie warunkow przetwarzania danych w procesie do warunkéw zgodnych z obowigzujacymi
przepisami,

2)  wnioskowanie o wydanie upowaznien do przetwarzania danych osobowych i nadzér nad aktualnoscig upowaznien
w zakresie podlegtych im pracownikéw.

4. Na wniosek kierownika komorki organizacyjnej, skierowany do Inspektora Ochrony Danych, wydawane sa
upowaznienia/zmieniane sg upowaznienia do przetwarzania danych. Wz6r upowaznienia stanowi zatgcznik nr 10 do
niniejszej Polityki.

Zarzadzanie incydentami i naruszeniami ochrony danych osobowych
Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji jest realizowane za pomoca nastepujacych dziatan:
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1) monitorowania i wykrywania naruszen bezpieczeristwa danych osobowych w obszarach fizycznego dostepu,
2)  monitorowania i wykrywania naruszen bezpieczeristwa danych osobowych w systemach teleinformatycznych.

Zasady zarzadzania naruszeniami zostaty okreslone w dokumencie Procedura zarzadzania naruszeniami ochrony danych
osobowych.

21 Zasady przechowywania dokumentow papierowych i elektronicznych oraz ich archiwizacja

1. Dokumenty papierowe, wydruki komputerowe:
1)  zabezpieczeristwo danych osobowych zapisanych w formie papierowej odpowiedzialni sg wszyscy uzytkownicy,

2)  wydruki zawierajace dane osobowe przechowuje sie w pomieszczeniach, stanowigcych obszar przetwarzania
danych osobowych, zabezpiecza sie przed dostepem 0s6b nieupowaznionych,

3)  wszelkie wydruki zawierajace inne informacje podlegajace ochronie, musza byé przechowywane w miejscu
niedostepnym dla oséb nieupowaznionych,

4) w przypadku, gdy do pomieszczen po godzinach pracy majg dostep osoby nieupowaznione, dokumenty
zawierajace dane osobowe zabezpiecza sie na ten czas w szafach zamykanych na klucz, dotyczy to réwniez kopii
dokumentow,

5)  wydruki zawierajace dane osobowe po ich wykorzystaniu lub po uptywie czasu ich przydatnosci, nalezy niszczy¢
przy pomocy niszczarki o poziomie skutecznosci min. P3 zgodnie z DIN 66399 lub przechowywac¢ w pojemnikach
przeznaczonych do bezpiecznego niszczenia dokumentacji,

6)  po zakonczeniu kazdego dnia pracy obowiazuje zasada ,czystego biurka”,

7)  archiwizowanie papierowych zbioréw danych osobowych odbywa sie w oparciu o obowigzujace w Spotce
procedury przechowywania, archiwizacji i niszczenia dokumentéw,

8)  klucze do szaf i biurek z dokumentami sg zabezpieczane osobiscie przez osoby przetwarzajace, a w przypadku
wdrozenia do eksploatacji depozytora kluczy, w tym depozytorze.

2. Dokumenty elektroniczne - przechowywanie dokumentow:
1) muszg by¢ tworzone kopie zapasowe dokumentéw przetwarzanych w formie elektronicznej,

2)  niestosowanie sie do tych zasad (np. przechowywanie dokumentéw wytacznie na dysku lokalnym komputera)
moze spowodowac utrate danych, za ktérg odpowiada uzytkownik.

3. Zasady postepowania w przypadku korzystania z no$nikow elektronicznych (pendrive'y, zewnetrzne dyski magnetyczne,
aparaty fotograficzne, dyktafony, kamery i inne):

1)  zadane przetwarzane i przechowywane na nos$nikach elektronicznych odpowiada uzytkownik,
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2)  nosniki elektroniczne zawierajace zbiory danych osobowych, przechowuje sie w pomieszczeniach stanowigcych
obszar przetwarzania danych osobowych, w szafach zamykanych na klucz, za przechowywanie tych nosnikéw
odpowiedzialni s pracownicy upowaznieni do przetwarzania danych osobowych,

3)  wynoszenie na zewnatrz Spétki danych osobowych na nosniku elektronicznym, moze odbywac¢ sie tylko za zgoda
Inspektora Ochrony Danych,

4)  informacje chronione znajdujace sie na nosnikach przenosnych, wynoszonych poza teren Spétki muszg byé
szyfrowane,

5)  nos$niki danych nalezy przechowywaé¢ w sposdéb uniemozliwiajgcy dostep do nich oséb nieupowaznionych, jak
réwniez zabezpieczajac je przed zagrozeniami Srodowiskowymi (zalanie, pozar, wptyw pdl elektromagnetycznych),

6)  dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika niezwlocznie po ustaniu ich przydatno$ci,
w sposob uniemozliwiajacy ich ponowne odzyskanie,

7)  zabrania sie wyrzucania do $mieci nosnikow elektronicznych, w przypadku zuzycia, uszkodzenia lub wymiany
no$nikow pamieci nalezy bezzwtocznie je przekazac do IT Menadzera.

Zasady pracy w systemie informatycznym oraz z dokumentacja w formie tradycyjnej
Rozpoczynajac prace z systemem nalezy sprawdzi¢ ogélny stan uzywanego sprzetu oraz oceni¢ jakoS¢ pracy urzadzenia.
Nalezy szczegdlnie zwrdci¢ uwage na:

1) wysSwietlane niestandardowe komunikaty,

2)  automatyczne otwieranie sie okienek bez zwigzku z czynnosciami wykonywanymi na komputerze,

3)  komunikaty od systemu antywirusowego.

Uwierzytelnienie uzytkownika odbywa sie zgodnie z komunikatami uruchamianego systemu. Uzytkownik loguje sie do
systemu uzywajac swojego identyfikatora i hasta.

W przypadku blokady konta systemowego, konieczno$¢ zmiany hasta lub odblokowania konta musi by¢ zgtaszana do IT
Menadzera

Podczas pracy z systemie informatycznym uzytkownik zobowigzany jest do stosowania podstawowych zasad
bezpieczenstwa. Podczas pracy nalezy pamietaé¢ w szczegélnosci o:

1) ustawieniu monitoréw w sposob uniemozliwiajacy osobom nieupowaznionym na wglad i dostep do wyswietlanych
informaciji,

2)  blokowaniu dostepu do systemu operacyjnego komputera poprzez nacisniecie przyciskéw Logo Windows + L lub
Alt+Ctrl+Delete potwierdzajgc klawiszem ENTER,

3)  blokowaniu dostepu do systemu operacyjnego lub wylogowaniu sie z programu przed opuszczeniem stanowiska
pracy,

4)  uzywaniu wygaszacza ekranu chronionego hastem,
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5)  nadzorowaniu oséb nieupowaznionych przebywajacych w pomieszczeniach biurowych.
Zabrania sie w pomieszczeniach pracowniczych:
1)  pozostawiania osoby nieupowaznionej bez nadzoru osoby upowaznione;j,

2)  zezwalania na korzystanie przez osobe nieupowazniong z urzadzen biurowych lub sprzetu komputerowego
w systemie.

Uzytkownik jest zobowigzany do zachowania zasady czystego ekranuy, tj.:
1)  wylogowania sie z uzywanego oprogramowania,
2) zamkniecia otwartych dokumentéw i zapisania niezbednych zmian,
3) zamkniecie systemu operacyjnego (nalezy zaczekac na jego catkowite wytaczenie).

Po zamknieciu systemu uzytkownik sprawdza, czy nie pozostawiono bez nadzoru elektronicznych lub papierowych
nos$nikow informacji zawierajacych dane chronione, w szczegdlnosci dane osobowe:

1 dokumenty i no$niki elektroniczne zabezpiecza w zamykanych szafach i biurkach,

N

klucze do szaf i biurek zabezpiecza przed dostepem 0s6b nieupowaznionych,

wW

)
)
) zamyka pomieszczenia biurowe na klucz,
)

4 klucze do pomieszczen zabezpiecza zgodnie z regulacjami wewnetrznymi, np. wynosi poza pomieszczenia komorki

organizacyjnej, pozostawia pod nadzorem ochrony budynku, deponuje w depozytorze elektronicznym.

Zasady rozpowszechniania

Z zapisami Polityki Bezpieczeristwa Danych Osobowych zapoznajg sie Inspektor Ochrony Danych, Wtasciciele Proceséw,
Kierownicy Komoérek Organizacyjnych, pracownicy i podmioty trzecie, ktére majg lub moga mie¢ dostep do danych
osobowych gromadzonych w Spétce Arrant.

Zmiany w niniejszym dokumencie wprowadzane sa zgodnie z Procedura nadzoru nad dokumentacjq i zapisami Systemu
Ochrony Danych Osobowych.

Odstepstwa od regut ochrony

Odstapienie od zasad opisanych w dokumentacji Systemu Ochrony Danych Osobowych jest mozliwe wytacznie po spetnieniu
ponizszych warunkéw:

1.

zwrdcic sie z pisemnym wnioskiem do Administratora o odstapienie od regut ochrony i uzasadni¢ we wniosku powdd
odstapienia od przyjetych zasad bezpieczenstwa,
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otrzymanie pisemnej decyzji Administratora Danych Osobowych,

postepowac zgodnie z wymogami obowigzujacego prawa.

Lista dokumentow zwigzanych

Zalaczniki
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Zatacznik nr 1 - Wzor ewidencji osob upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko

Imie

Stanowisko

Data udzielenia
upowaznienia

Data
wstrzymania
upowaznienia

Komarka/Jednostka

Zakres
upowaznienia

Identyfikator
uzytkownika w
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informatycznym
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Zatacznik nr 2 - Wzor sprawozdania ze sprawdzenia danych osobowych

Sprawozdanie ze sprawdzenia

planowego nr X/20XX

pozaplanowego nr ................ (nr kolejny/ rok) *

* niepotrzebne skresli¢

1. Osoby uczestniczace w sprawdzeniu

2. Opis przeprowadzonych dziatan

3. Efekty przeprowadzonych dziatai w po ostatnim sprawdzeniu

4. Zalecenia i wnioski

4.1 Sprawdzenie zabezpieczen fizycznych i organizacyjnych

4.2 Sprawdzenie zabezpieczen informatycznych

Dokument sporzadzit:

(imie, nazwisko, stanowisko, data i podpis)

Dokument zatwierdzit:

(imie, nazwisko, stanowisko, data i podpis)

5.  Wykaz zalacznikow

Podpis:
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Zalacznik nr 5 — Wzor rejestru uméw powierzenia

Lp.

Data zawarcia
umowy

Nazwa i adres podmiotu,
ktéremu dane zostaty
powierzone

Zakres powierzonych
danych

Okres powierzenia

Cel powierzenia
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Zatacznik nr 6 — Wyznaczenie osoby, petnigcej funkcje Administratora

Prezes Zarzadu Spotki Arrant Warszawa, dnia ................

Zadania Administratora od dnia .............cccccoesvueeee.e. Wypetniac bedzie ...

/pieczatka, podpis/
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Zatacznik nr 7 - Wzor upowaznienia do przetwarzania danych osobowych

(m.p.) Warszawa, dnia .........cc.cvveenneee.
UPOWAZNIENIE

Na podstawie polecenia nr ... Z dni@ .o, W Sprawie  wprowadzenia Systemu Ochrony Danych Osobowych
w Spotce Arrant w zwigzku z art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE upowazniam:

PaNi/Pana ...cueeee e s seeseesessms s s see s sensnssss s snssens

(imie, nazwisko)

(stanowisko) (Biuro)

do przetwarzania danych osobowych w zbiorze:

| L | £ { {211 QO
2. ... W zakresie .... "
3. reeeeeeneee W ZAKTESIE oo

w celu realizacji powierzonych zadan, zlecanych jednorazowo lub na state przez przetozonego.

Pani/Pan .......c.cesuescseeenee.e.. ZOSEal przeszkolony w zakresie ochrony danych osobowych i zapoznany z zasadami ochrony danych osobowych
i bezpieczenstwa informacji w Arrant Sp. z 0.0.

Upowaznienie jest Wazne 0d .......cccceeeeeneee G0 wor cosemmeresrssene s senmsre s

Jednoczesnie naktadam obowigzek zabezpieczania danych osobowych przed ich udostepnieniem osobom nieuprawnionym, zabraniem,
uszkodzeniem lub- zniszczeniem, a takze, do zachowania ich w tajemnicy. Obowigzek ten istnieje réwniez po zakoriczeniu

(stazu, praktyki, umowy o prace, wolontariatu)

Traci wazno$¢ upowaznienie z dnia .........co.ceeeeeneens
OSWIADCZENIE

Oswiadczam, ze znane sg mi przepisy z zakresu ochrony danych osobowych oraz zasady przetwarzanie danych osobowych w Spétce Arrant.

Zobowigzuje sie do zachowania danych osobowych przetwarzanych w Arrant Sp. z o0.0. oraz sposobu zabezpieczenia
w czasie trwania zatrudnienia jak réwniez po ustaniu zatrudnienia, a takze do zabezpieczania danych osobowych przed ich udostepnieniem,
zabraniem przez osoby nieupowaznione, przetwarzaniem z naruszeniem przepisow prawa oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Oswiadczam, ze zostatem poinformowany o grozacej, stosownie do przepiséw rozdziatéw 10 i 12 ustawy o ochronie danych osobowych,
odpowiedzialno$ci cywilnej i karnej za niewypetnianie jej wymogéw. Niezaleznie od odpowiedzialnosci przewidzianej w w/w przepisach,
przyjmuje do wiadomosci, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w Arrant Sp. z 0.0., moze zosta¢ uznane za
ciezkie naruszenie podstawowych obowiazkéw pracowniczych i skutkowa¢ odpowiedzialnoscia dyscyplinarna.

Zobowigzuje sie przestrzega¢ regulaminéw, instrukeji i procedur obowigzujacych w Arrant Sp. z o.0., dotyczacych ochrony danych
osobowych. Jednoczesnie o$wiadczam, ze bez upowaznienia nie bede wykorzystywat(a) danych osobowych ze zbioréw Arrant Sp. z o.0.

Niniejsze zobowigzanie jest bezterminowe i obowigzuje réwniez po zakonczeniu wspétpracy z Arrant Sp. z 0.0.

(data i podpis osoby upowaznionej)
Strona 39z43



Wersja 1.3

AXIANT Polityka Bezpieczenstwa Danych Osobowych Data wydania: 24.05.2018 r.

Zatacznik nr 8 — Wzor umowy powierzenia przetwarzania

UMOWA POWIERZENIA PRZETWARZANIA DANYCH 0SOBOWYCH

Zawarta ........cccoeeveereereeny W ANIU cooov e FOKU, pOMIiedzy:

ceeemneenns [EPIEZentowanym przez

(zwang alej Procesorem)

a

reprezentowang przez

1.

(zwang dalej Administratorem)

§1
Postanowienia ogolne
Na mocy niniejszej umowy Administrator danych osobowych zawartych w zbiorze ..o (nazwa
zbioru) powierza, w zakresie okreslonym w § 2 niniejszej umowy, przetwarzanie danych osobowych zawartych w tym
zbiorze Procesorowi.

Zbiér prowadzony jest w formie .................ccccm.n.

Wtascicielem procesu jest osoba petnigca funkgje .................... (np. Dyrektora Wsparcia SprzedaZy Arrant).
Administratorem systemu informatycznego, w ktérym utworzony zostat zbidr jest .........coirmrn. , tel.
e (JEZEN dOtyCZY).

Procesor zapewnia, ze:

a) posiada fachowg wiedze i zasoby koniecznego do nalezytej realizacji niniejszej umowy, w szczegdlnosci wdrozyt
$rodki techniczne i organizacyjne, w tym te dotyczace wymogow bezpieczeristwa przetwarzania, odpowiadajace
wymogom okreslonym w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwane dalej réwniez ogdlnym rozporzadzeniem o
ochronie danych lub RODO),
b) bedzie zabezpieczat interes prawny osob, ktérych dane przetwarza,
c) bedzie w petni przestrzegat wymogéw okreslonych w zatwierdzonym Kodeksie postepowania, o ktérym mowa w art.
40 RODO lub zatwierdzonych mechanizmach certyfikacji, o ktérych mowa w art. 42 RODO,
d) bedzie realizowat wytyczne Administratora w zakresie bezpieczerstwa przetwarzanych powierzonych mu danych,
e) dane osobowe bedg przetwarzane na terenie Unii Europejskiej i nie bedg przekazane do paristwa trzeciego lub
organizacji miedzynarodowej spoza Unii Europejskiej.
6. Procesor nie jest uprawiony do dalszego przekazywania danych osobowych innemu podmiotowi, bez szczegétowej
pisemnej zgody Administratora. W zgodzie tej zostang okreslone wymogi dotyczgce podmiotu, ktéremu Procesor moze

powierzy¢ dane i sposobu postepowania z danymi, w tym ich zabezpieczen.

§2
Okreslenie zakresu i okresu powierzenia przetwarzania
Administrator powierza dane osobowe wchodzace do zbioru wymienionego w § 1 ust. 1 niniejszej umowy. Zakres

powierzonych danych obejmuje:

1)

2)

Administrator o$wiadcza, Ze sg to dane osobowe.................... (np. pracownikow, klientow).

Procesor uprawiony jest do przetwarzania danych od dnia zawarcia niniejszej umowy do dnia .........cccoeeecemmennene. T,/

Procesor uprawiony jest do przetwarzania danych przez czas nieokreslony od dnia zawarcia.

Procesor zobowigzany jest do natychmiastowego zaprzestania przetwarzania danych w przypadku:

1) uptywu okresu na jaki umowa zostata zawarta / wypowiedzenia niniejszej umowy;

2) ustania celu, dla ktérego niniejsza umowa zostata zawarta.

Po zakonczeniu przetwarzania w imieniu Administratora danych, Procesor powinien — zgodnie z decyzja Administratora
— zwrdci¢ lub usung¢ dane osobowe, chyba ze prawo Unii lub prawo paristwa cztonkowskiego, ktéremu podlega Procesor,
naktadajg obowigzek przechowywania danych osobowych. Informacja w tym zakresie zostanie przekazywana
Procesorowi, w formie pisemnej, przez Administratora, na co najmniej 3 dni robocze przed zakoriczeniem obowigzywania
niniejszej umowy.

W przypadku usuniecia danych - Procesor zobowigzany jest poinformowaé pisemnie Administratora o wykonaniu tej

operacji oraz o sposobie jej wykonania - w terminie 3 dni roboczych od dnia wykonania operacji.
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§3

Okreslenie celu

Powierzenie przetwarzania danych osobowych nastepuje w celu

§4

Obowiazki Procesora

1. Procesor zobowiazuje sie, ze:

1) podejmie wszelkie srodki wymagane na mocy art. 32 RODO;

2) wmiare mozliwosci bedzie pomagat Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzac

sie z obowiagzku odpowiadania na zagdania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w

Rozdziale 11l RODO;

3) bedzie pomagat Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32 — 36 RODO;

4) udostepniania Administratorowi wszelkich informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych

w przepisach prawa powszechnie obowigzujacego oraz umozliwienia Administratorowi lub audytorowi upowaznionemu

przez Administratora przeprowadzanie audytéw, w tym inspekcji;

5) niezwlocznego informowania Administratora o stwierdzonych Incydentach dotyczacych danych zgromadzonych w

zbiorze i wspotpracy z przedstawicielami Administratora przy usuwaniu jego skutkéw oraz badaniu przyczyn jego

wystapienia.

2. Przetwarzajacy o$wiadcza, ze jezeli naruszy przy przetwarzaniu powierzonych mu danych postanowienia RODO, bedzie on

traktowany jako Administratora w odniesieniu do tego przetwarzania.

3. Procesor o$wiadcza, ze osoby uprawnione do sktadania oswiadczern woli w jego imieniu oraz jego pracownicy

i wspotpracownicy dopuszczeni do przetwarzania danych ztozyli oswiadczenia zgodnie ze wzorem zawartym

w zatgczniku nr 1 do umowy. O$wiadczenia te zostaty przekazane Administratorowi w dniu zawarcia niniejszej umowy. W

przypadku koniecznosci zmiany osob, ktdre bedg mialy dostep do przetwarzanych danych, Administrator zostanie

poinformowany przez Procesora pisemnie o niniejszym przed dopuszczeniem nowych oséb do przetwarzania danych. Wraz

z ww. informacja Administratorowi zostanie przekazane o$wiadczenie wskazane zatgczniku nr 1.
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§5
Kary umowne
W przypadku natozenia na Administratora kary administracyjnej za niezgodne z przepisami prawa powszechnie
obowigzujacego przetwarzanie danych osobowych zgromadzonych w przekazanym zbiorze lub niezgodne z prawem
zabezpieczenie tego zbioru, Procesor:
a) zwroci Administratorowi, w terminie 7 dni od otrzymania informacji w tym zakresie od Administratora, kwote
wynikajaca z natozonej na niego kary,
b) zaptaci Administratorowi kare umowng w WySoKOSCi .....ccoveevvevvevvevveeveiveenes
W przypadku ujawnienia danych osobowych przetwarzanych w przekazanym zbiorze - Procesor zaptaci Administratorowi
kare umowng w wysoKOSCi ............c..c....
W przypadku naruszenia postanowien niniejszej umowy, w szczegdlnosci w zakresie § 1 ust. 5 lit. ¢, § 1 ust. 6, § 2 ust. 5,
§ 4 ust. 3 - Procesor zaptaci Administratorowi kare umowng W WYSOKOSCI .............c..uumververnenne
W przypadku stwierdzenia podczas dziatan wskazanych w § 4 ust. 1 pkt 4 niniejszej umowy, ze Procesor narusza
postanowienia RODO wytycznych wskazanych w § 1 ust. 5 lit ¢ - Procesor zaptaci Administratorowi kare umowng w

WYSOKOSCI ..oee e

§6

Postanowienia koricowe
Strony umowy postanawiaja, ze beda sie kontaktowaty za posrednictwem nastepujacych osob:
a) ze strony Administratora: ...................
b) ze strony Procesora: ..................
Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej — pod rygorem niewaznosci, z
zastrzezeniem zmiany postanowien § 1 ust. 11 § 6 ust. 1. Strony zobowiazuja sie informowac¢ pisemni 0 zmianie ww.
0s6b — w terminie 3 dni roboczych od wprowadzenia zmian.

Umowa zostata zawarta w czterech egzemplarzach, po dwa dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Procesora)
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